
ENSINO NA ERA DA IA
CONCEITO DE MANIPULAÇÃO

IA



O ensino da manipulação em inteligência

artificial (IA) é de extrema importância

para capacitar os alunos a

compreenderem e se protegerem dos

riscos associados à manipulação de

informações e decisões através da IA.

A manipulação refere-se à possibilidade

de a IA ser utilizada para influenciar ou

distorcer as respostas e resultados de

maneira intencional ou enviesada.

Ao aprender sobre a manipulação em IA,

os alunos desenvolvem competências

críticas para reconhecerem e

questionarem possíveis tentativas de

manipulação, permitindo que tomem

decisões mais informadas e resistam à

influência prejudicial ou enganosa da IA.

Essa conscientização e capacidade de

discernimento são essenciais para

promover uma interação responsável e

ética com a IA num mundo cada vez mais

digital e tecnológico.

I N T R O D U Ç Ã O



Manipulação em inteligência artificial refere-se a alterações
intencionais ou não intencionais nas respostas ou resultados
produzidos pelo sistema de IA. Acontece quando informações, dados
ou algoritmos são modificados de maneira a influenciar ou distorcer os
resultados conforme a intenção de quem os manipula.

A manipulação pode ser feita para promover certos pontos de vista,
objetivos específicos, ou  para enganar os utilizadores. É importante
estar atento à possibilidade de manipulação, procurando sistemas de IA
transparentes e com mecanismos de controlo adequados.

C O N C E I T O  D E
M A N I P U L A Ç Ã O



Em primeiro lugar, é essencial que desenvolvam um sentido crítico e
questionador em relação às informações fornecidas pela IA. Os alunos
devem estar atentos a possíveis vieses ou distorções nas respostas e
resultados da IA, e a procurar corroboração em fontes adicionais de
informação confiável.

Além disso, eles devem aprimorar a sua competência digital,
aprendendo a avaliar a credibilidade das fontes e a identificar possíveis
sinais de manipulação. Isso envolve verificar a autenticidade das
informações, considerar diferentes perspetivas e estar consciente das
possíveis intenções por trás dos resultados apresentados pela IA.

Adicionalmente, os alunos podem desenvolver uma consciência crítica
em relação aos algoritmos utilizados pela IA. Eles podem procurar
entender como esses algoritmos funcionam, que dados são utilizados e
como são processados. Compreender os princípios básicos da IA
permite que os alunos identifiquem possíveis pontos de manipulação e
reconheçam quando estão a ser alvos de tentativas de influência
indevida.

Ao adotar uma postura questionadora, procurar informações adicionais
e desenvolver competências de literacia digital, os alunos tornam-se
mais capazes de se proteger contra a manipulação em IA e de tomar
decisões informadas e independentes.

C O M O  O S  A L U N O S  S E
P O D E M  D E F E N D E R
D A  M A N I P U L A Ç Ã O  E M  I A



A IA pode ser programada para distorcer ou ocultar informações,
fornecendo respostas que não refletem a verdade ou a apresentar
apenas uma parte da história, o que pode ser feito intencionalmente
para promover uma agenda ou influenciar a opinião dos utilizadores.

A L G U N S  T I P O S  D E  

M A N I P U L A Ç Ã O  D A  V E R D A D E

M A N I P U L A Ç Ã O  E M  I A

A IA pode ser projetada para explorar as emoções dos utilizadores,
fornecendo respostas que visam provocar reações emocionais fortes,
como medo, raiva ou entusiasmo, podendo tal ser feito com o objetivo
de influenciar o seu comportamento, ou promover certos produtos,
ideias ou crenças.

M A N I P U L A Ç Ã O  E M O C I O N A L



A IA pode explorar os vieses cognitivos dos utilizadores, como a
tendência para preferirem informações que confirmam suas crenças
preexistentes (viés de confirmação) ou a influência das emoções na
tomada de decisões (viés emocional). Isso pode ser feito para
direcionar a opinião dos utilizadores de acordo com determinados
interesses.

M A N I P U L A Ç Ã O  D E  V I E S E S  C O G N I T I V O S

A IA pode manipular algoritmos de recomendação para direcionar os
utilizadores para determinados conteúdos, produtos ou serviços,
podendo criar uma “bolha de filtro”, limitando a exposição dos
utilizadores a diferentes perspetivas e a informações divergentes.

M A N I P U L A Ç Ã O  D E  A L G O R I T M O S  D E
R E C O M E N D A Ç Ã O

A IA pode ser usada para manipular a linguagem de forma a persuadir,
enganar ou confundir os utilizadores, o que pode incluir o uso de
falácias lógicas, ambiguidades ou técnicas retóricas para influenciar a
interpretação e a aceitação das respostas.

M A N I P U L A Ç Ã O  D A  L I N G U A G E M



A IA pode ser influenciada por dados de treino tendenciosos ou
manipulados, resultando em respostas que refletem os preconceitos,
ou interesses presentes nesses dados, podendo tal perpetuar
desigualdades ou discriminações existentes.

M A N I P U L A Ç Ã O  D E  D A D O S  D E  T R E I N O

A IA pode manipular a ordem das informações apresentadas nas
respostas para influenciar a perceção dos utilizadores, o que pode
incluir destacar informações favoráveis primeiro, ou ocultar
informações negativas.

M A N I P U L A Ç Ã O  D A  O R D E M  D A S
I N F O R M A Ç Õ E S



A IA pode manipular a ênfase dada a certas informações, ressaltando
aspetos específicos para direcionar a atenção dos utilizadores e moldar
as suas opiniões. Isso pode ser feito por meio do uso de destaque,
repetição ou linguagem persuasiva.

M A N I P U L A Ç Ã O  D A  Ê N F A S E

A IA pode ser projetada para apresentar respostas com uma aparência
de autoridade ou credibilidade, mesmo quando a informação fornecida
não é precisa ou verificada, podendo levar os utilizadores a confiar nas
respostas sem questionar sua validade.

M A N I P U L A Ç Ã O  D A  C R E D I B I L I D A D E



A IA pode ser usada para manipular o processo de tomada de decisão
dos utilizadores, fornecendo informações seletivas ou enviesadas que
os levam a tomar determinadas ações ou a adotar determinadas
crenças.

M A N I P U L A Ç Ã O  D O  P R O C E S S O  D E
T O M A D A  D E  D E C I S Ã O

A IA pode ser programada para manipular narrativas, contando
histórias convincentes que promovem certos pontos de vista ou
interesses específicos, o que pode moldar a perceção dos utilizadores
e influenciar as suas opiniões e comportamentos.

M A N I P U L A Ç Ã O  D E  N A R R A T I V A S

A IA pode manipular o contexto em que as respostas são apresentadas,
adaptando-as para se adequarem às preferências ou intenções do
utilizador, o que pode levar a que estes tomem decisões com base em
informações parciais ou distorcidas.

M A N I P U L A Ç Ã O  D E  C O N T E X T O



A IA pode ser manipulada para otimizar as suas respostas com base em
métricas específicas, como taxa de cliques, tempo de retenção ou
engajamento. Isso pode levar a respostas projetadas para atrair a
atenção dos utilizadores, mesmo que não sejam necessariamente
precisas ou relevantes.

M A N I P U L A Ç Ã O  D E  M É T R I C A S  D E
D E S E M P E N H O

A IA pode ser programada para fornecer respostas que parecem
imparciais ou neutras, mas que, na realidade, favorecem certos
interesses ou pontos de vista, podendo levar os utilizadores a confiar
nas respostas sem questionar possíveis vieses subjacentes.

M A N I P U L A Ç Ã O  D A  A P A R Ê N C I A  D E
I M P A R C I A L I D A D E



A IA pode ser intencionalmente projetada com falhas ou limitações que
influenciam as suas respostas, o que pode ser feito para promover uma
determinada agenda ou direcionar os utilizadores para certos produtos,
serviços ou ideias.

M A N I P U L A Ç Ã O  A T R A V É S  D E  F A L H A S
I N T E N C I O N A I S

A IA pode ser usada para gerar respostas em massa com o objetivo de
inundar o espaço de discussão e influenciar a perceção dos
utilizadores, podendo criar a ilusão de consenso, ou amplificar certas
opiniões.

M A N I P U L A Ç Ã O  A T R A V É S  D E  R E S P O S T A S
G E R A D A S  E M  M A S S A



A IA pode ser programada para dar mais peso ou credibilidade a fontes
de informação duvidosas ou não confiáveis, podendo levar os
utilizadores a tomar decisões com base em informações enganosas ou
falsas.

M A N I P U L A Ç Ã O  A T R A V É S  D E  F O N T E S
D U V I D O S A S

A IA pode usar histórias pessoais emocionais ou narrativas envolventes
para influenciar a opinião dos utilizadores. Essas histórias podem ser
projetadas para gerar empatia, simpatia ou conexão emocional,
direcionando os utilizadores para uma determinada visão ou ação.

M A N I P U L A Ç Ã O  P O R  M E I O  D E  H I S T Ó R I A S
P E S S O A I S

A IA pode ser usada para fornecer respostas altamente personalizadas
com base no perfil e histórico do utilizador, o que pode criar uma
"câmara de eco" na qual os utilizadores são expostos apenas a
informações que confirmam as suas crenças preexistentes.

M A N I P U L A Ç Ã O  A T R A V É S  D E
P E R S O N A L I Z A Ç Ã O  E X C E S S I V A



A IA pode utilizar recompensas, pontos ou elementos de gamificação
para incentivar certos comportamentos ou engajamento dos
utilizadores, o que pode levar a que estes se envolvam  de maneira
mais intensa ou a que adotem certas crenças ou ações sem uma
reflexão crítica  adequada.

M A N I P U L A Ç Ã O  P O R  M E I O  D E
R E C O M P E N S A S  E  G A M I F I C A Ç Ã O

A IA pode ser usada para criar bots ou contas falsas que interagem nas
plataformas digitais, promovendo determinadas ideias, produtos ou
pontos de vista. Esta manipulação pode ser usada para criar a
aparência de consenso ou amplificar uma narrativa específica.

M A N I P U L A Ç Ã O  P O R  M E I O  D E  B O T S  E
C O N T A S  F A L S A S



A IA pode ser usada para distorcer ou deturpar fatos, fornecendo
informações incorretas ou enganosas nas respostas, o que pode ser
feito por meio do uso seletivo de informações ou da apresentação de
dados fora de contexto.

M A N I P U L A Ç Ã O  A T R A V É S  D A  D I S T O R Ç Ã O
D E  F A T O S

A IA pode ser usada para criar influenciadores digitais virtuais que
promovem certos produtos, marcas ou ideias.
Estes influenciadores podem parecer reais, mas são controlados pela
IA, que molda as suas respostas para influenciar os utilizadores.

M A N I P U L A Ç Ã O  P O R  M E I O  D E
I N F L U E N C I A D O R E S  D I G I T A I S



O ensino da manipulação em inteligência artificial (IA) é de extrema
importância para capacitar os alunos a defenderem-se contra
tentativas de manipulação de informações e decisões. Ao
compreenderem as técnicas de manipulação e as suas possíveis
consequências, os alunos podem desenvolver capacidades críticas de
avaliação e discernimento, permitindo que questionem as respostas e
resultados da IA de forma mais informada.

Isso capacita-os a tomar decisões baseadas em fatos, resistir à
influência enganosa e contribuir para um uso responsável e ético da IA.
Ao fortalecer a sua capacidade de discernimento, os alunos tenderão a
tornar-se cidadãos digitais mais conscientes, capazes de enfrentar os
desafios da era da IA e promover uma interação segura e confiável com
a tecnologia.

C O N C L U S Ã O


